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1 HINWEISE

1.1 Uber dieses Dokument

In diesem Dokument wird der Homeoffice Zugang Uber das Webportal fir Mac-Anwender
beschrieben. Fir weitergehende Fragen steht der Support unter Telefon +49 621 5902-660
oder per E-Mail unter its-support@rheinpfalz.de gerne zur Verfiigung.

1.2 Installationsvoraussetzungen

» Mac OS X ab Version 10.13
» Homeoffice Software (siehe unten)
= Internetverbindung (mdglichst leistungsfahig)
» Aus lizenztechnischer Sicht ist nur die Nutzung eines Arbeitsgerats erlaubt. Wir bitten
um Verstandnis, dass wir uns an die lizenzrechtlichen Bestimmungen halten missen.
= Bei Nutzung der Microsoft Authenticator App anstatt Mini-Token/temp. Passwort::
= Smartphone (iPhone ab iOS 10, Android ab Version 7)
= Fir Installation + Nutzung der Microsoft Authenticator App benétigen Sie entweder
ein Gmail-Konto oder eine Apple-ID
= PIN Code fir die Nutzung des Einmalpassworts (erhalten Sie per Mail getrennt oder
stellt Support zur Verfligung)
= Einrichtung der Microsoft Authenticator App auf ihrem Smartphone

Letzte Anderung: 2023-03-27 Seite 1
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2 INSTALLATION DER SOFTWARE

2.1 Notwendige Software

Uber http://homeoffice.pfalz-medien.de kénnen Sie sich die benétigte Software
herunterladen. Das generelle Passwort flr passwortgeschiitzten ZIP-Dateien erhalten Sie
vom Support.

Bitte 6ffnen Sie die ZIP-Datei Uber den Finder. Wenn Sie die Datei nach dem Download tber
den Safari 6ffnen wollen wird das aufgrund des Passwortschutzes nicht funktionieren.

Name GroBe Art
I CERTS_PULSE_MAC.zip 29,4 MB  ZIP-Arg
® Archivierungsprogramm
Bitte gib das Passwort flr

Downloads +~CERTS_PULSE_MAC.zip" ein. ‘

Passwort: |

Abbrechen

In dem entpackten Ordner bitte auf die dmg-Datei doppelklicken und dann via Rechtsklick im
Kontextmeni das Paket offnen.

v 9 CERTS_PULSE_MAC --  Ordner Heute, 23:31
@ Zertifikat_Workspace.rhp.ger.cer 2 KB Zertifikat Heute, 23:31
& PulseMacX64.dmg 29,6 MB Image Heute, 23:31
I CERTS_PULSE_MAC.zip 29,4 MB  ZIP-Archiv Heute, 21:42
[ NON [7) Pulse Secure.9.1.11.6725
Offnen mit >
Informationen

Je nach I\_/_Iac-EinsteIIung kann es sein, dass noch ein weiteres Informationsfenster erscheint.
Bitte mit Offnen abermals bestatigen und dem Installationsdialog folgen.

4PulseSecure.pkg” stammt nicht aus dem App
< 9 . Store. Soll es wirklich geéffnet werden?

Wenn du ,PulseSecure.pkg” offnest, darf es immer auf
diesem Mac ausgefihrt werden.

rhptools.rheinpfalz.de

? —m | Abbrechen

Letzte Anderung: 2023-03-27 Seite 2
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2.2 Zertifikat installieren

Wenn Sie auf das Zertifikat jeweils einen Doppelklick machen wird dieses in die
Schlusselbundverwaltung eingefiigt. Sie kdnnen das Zertifikat alternativ auch per Drag/Drop

in Ihren Schlisselbund einflgen.

Zertifikate hinzufligen

u die Zertifikate der Datei
w2ertifikat_}
hinzufiigen?

1 edifeerts

rkspace.rhp.ger.cer” zum Schiiisselbund

Schllisselbund: [ Anmeldung

Zertifikate anzeigen

Wenn Sie in der Schlisselbundverwaltung nach workspace suchen wird Ihnen das erste

Zertifikat aufgelistet. Jetzt bitte folgendermaf3en vorgehen:

Doppelklick auf das Zertifikat workspace.rhp.ger machen --> Klick auf den Pfeil bei
Vertrauen --> Oberstes DropDown-Feld auf Immer vertrauen stellen.

—

Schiisselbunde

g  Anmeldung —

g Lokalh Objekte

workspace.rhp.ger
(et ecte

Ablaufdatum: Samstag, 14,
Mitteleuropdische N

Ausgestellt von: Pfalz-Medien Is

ember 2024 um 10:51:42

5 Sys
it & Zertifikat  wa®pace.rhp.ger® ist nicht vertrauenswiirdig
Systefn-Roots
~  Art Verfallt
Zertifikat 14.12.2024, 10:51:42
workspace.rhp.ger

workspace.rhp.ger

Ausgestellt von: Pfalz-Medien Issuing CA

Ablaufdatum: Samstag, 14. Dezember 2024 um 10:51:42
Mitteleuropaische Normalzeit

€3 Zertifikat ,workspace.rhp.ger” ist nicht vertrauenswirdig

¥ Vertrauen

Bei Verwendung diesem Immer vertrauen

?

Nach dem ausXen des Fensters ist Ihr lokales MAC-Kennwort einzugeben.
Du dnderst deine Einstellungen fiir vertrauenswiirdige

Zertifikate.

Benutzername:

Gib dein Passwort ein, um dies zu erlauben.

Passwort:

Abbrechen

Einstellungen aktualisieren

Letzte Anderung: 2023-03-27
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2.3 Pulse Secure installieren

Auch Pulse Secure ist in der heruntergeladenen ZIP-Datei enthalten. Doppelklick auf die
dmg-Datei --> Doppelklick auf PulseSecure.pkg

e
CERTS_IND_VPN [kt hame
e MAC & ps-pulse-mac-9.1r2.0-b901-installer.dmg

lf

iCloud

Orte 0 e ‘ i Pulse
& Timos Mac mini
& MAC Public | &
|
D Macintosh HD |] ‘ PulseSecure.pkg

Fl anAaAavasican

Sollte sich der PulseSecure-Client nicht Gber Doppelklick installieren lassen, gehen Sie bitte
einfach diesen alternativen Weg: PulseSecure.pkg-Datei anklicken - Ablage in Menlleiste
wahlen > Offnen

[ Bearbeiten Darstellung Gehe zu Fenster Hilfe

er Ordner mit Auswahl ce

er intelligenter Ordner
or Tab

| Offnen mit PulseSecure.pk ,
MNaeiialomam aom™

Sollte jetzt noch ein Warnfenster kommen, hat dieses einen Offnen-Button den Sie anklicken
kénnen. Alle weiteren Fenster entsprechend sinngemalf bestatigen.

Fortfahren
S \
Pulse Secure T e
Installieren
S [ Ort fur die Installation @ndern ... ]
Pulse Secure o _
urick Installieren

[ 4

Eigene MAC-Zugangsdaten eingeben --> Software installieren

7~ Installationsprogramm versucht, neue Software zu
installieren. |

—
m Gib dein Passwort ein, um dies zu erlauben.

Benutzername: Bmn momm

Passwort: I I

Abbrechen Software installieren
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OK
System Policy is preventing loading
PulseSecure.
Please click ALLOW button for "Pulse Secure LLC" under
Security & Privacy Settings.

OK

JInstallationsprogramm” mochte

Zugriffsrechte, um , Systemeinstellungen” zu
steuern. Durch die Erlaubnis zum Steuern
kann auf Dokumente und Daten in ,, System-

einstellungen” zugegriffen werden und

Aktionen kénnen
werden.

@

in dieser App durchgefiihrt

N

Es gehen die Sicherheitseinstellungen auf. Im Datenschutzregister sollten durch die vorige
Bestatigung mit ,,OK" bereits die relevanten Haken gesetzt sein.

(&) <

Sicherheit Q

Eila\lauls [

Allgemeis

." Spracherkennung

Bedienungshilfen

Input-Monitoring

a 1 Festplattenvollzugriff

| | Dateien und Ordner

- Bildschirmaufnahme

SchlielRen

N

Pulse Secure

N Dotenschutz |

Den unten stehenden Apps
Damit kann auf Dokumep
werden und Aktione

auben, andere Apps zu steuern.
e und Daten in diesen Apps zugegriffen

&, Installatiop§programm
Sy€temeinstellungen
@y 2itrix Workspace
Citrix Workspace
S Pulse Secure

@%Ise Secure

8 Uninstall

onnen in diesen Apps durchgefiihrt werden.

Letzte Anderung: 2023-03-27
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Pulse Secure 6ffnen.
N

0O Pulse Secure

Jetzt die Adresse webneu.pfalz-medien.de hinterlegen.

N 2 Pulse Secure

Typ: Policy Secure (UAC) oder Conne...

Name: 'webneu.pfalz-medien.de

ver- | webneu.pfalz-medien.de

Verbindung Ahm

Letzte Anderung: 2023-03-27
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2.1 Citrix Workspace installieren

Zur Installation von Citrix Workspace gehen Sie bitte auf http://homeoffice.pfalz-medien.de
und laden sich den Citrix Client herunter. Dann bitte diesem Installations-Leitfaden folgen.

2 ,Citrix Workspace” installieren =

Um mit der Installation der Software fortzufahren, musst du den
Softwarelizenzvertrag akzeptieren.

Ein Klicke auf , Akzeptieren”, um mit der Installation fortzufahren.
e Liz Klicke auf ,Ablehnen”, um die Installation abzubrechen und zu beenden.

e \ den
Ablehnen Akzeptieren far

TreraTeere

CTX_code EP_T_A10352779

Drucken ... Sichern ... Zurlck Fortfahren

Die eigenen MAC-Zugangsdaten sind einzugeben und die Software ist zu installieren.

.Citrix Workspace” installieren

Einfiiht
Lizenz .
] —~ Installationsprogramm versucht, neue Software zu
Zielvol ) installieren.
auswi =
+  Gib dein Passwort ein, um dies zu erlauben.
Installa
Benutzername: =~
e Install e ==
AT Passwort: I....---'.oool I
Abbrechen Software installieren

Die nachsten Fenster entsprechend zu bestatigen.

Letzte Anderung: 2023-03-27 Seite 7
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3 AUTHENTIFIZIERUNG MIT MICROSOFT AUTHENTICATOR APP
Dieses Kapitel ist nur fur die Nutzer der Microsoft Authenticator App gedacht. Sollten Sie

dagegen ein Mini-Token haben oder vom Support ein temporares Kennwort mitgeteilt
bekommen haben, so lesen Sie bitte stattdessen Kapitel 3.

3.1 Einrichtung der App
3.1.1i0S

Die Software konnen Sie im Apple AppStore herunterladen:

' Telekom.de LTE 13:36 O 25%@ )

Q. Microsoft authenti © Abbrechen

) microsoft authenticator

ya g Microsoft Authentic...
Produktivitat LADEN

0 [

- w3a -

Mcroet AD
‘catywlmiomacfiad oramicrack com

811478

Die nachsten paar Fenster bitte tGberspringen.

Dann Uber das + Symbol oben rechts ein Konto hinzufugen:
ai! Telekom.de LTE

WELCHE ART VON KONTO FUGEN SIE HINZU?

Personliches Konto

Geschéfts- oder Schulkonto

N
O
N
O
a

Anderes (Google, Facebook usw.)

Letzte Anderung: 2023-03-27 Seite 8
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Jetzt bitte den QR-Code scannen den Sie von uns erhalten haben.

ull Telekom.de LTE 13:39

{ Zuriick  QR-Code scannen

Ihr Kontoanbieter zeigt einen QR-Code an.

Oder Code manuell eingeben

il Telekom.de LTE

Raduserrhp/TOTPOOE ..

572 101]~

Das Einmal Passwort
besteht aus 6 Ziffern

Die Einmalpassworter werden nach dem Start der App automatisch mit einer Anzeigedauer
von 30 Sekunden erzeugt.

Wenn Sie in Zukunft ein Einmalpasswort zum Einloggen ins Homeoffice brauchen
bekommen Sie es Uber die Microsoft Authenticator App.
[—

Store  App Store  Apple Store

B o

Home Authenticator

Letzte Anderung: 2023-03-27 Seite 9
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3.1.2 Android
Am Android-Handy in den Play Store gehen...

... und nach Microsoft Authenticator suchen, die App installieren und 6ffnen.
Gd § = .. BN T .490%Mm17:38

< microsoft authenticator app X

@ microsoft authenticator app

Microsoft
Authenticator

Microsoft Corporation

Installieren

~ Microsoft
o Authenticator

Microsoft Corporation

Deinstallieren

Letzte Anderung: 2023-03-27 Seite 10
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Ein Datenschutz-Fenster ist mit OK zu bestétigen.
Datenschutz

Wir erfassen nicht personlich
identifizierbare Nutzungsdaten zur
Verbesserung der App. Sie kénnen
diese Funktion in den Einstellungen
deaktivieren. Weitere Informationen
hierzu finden Sie in densgAQ unter
dem Mendi "Hilfe".

OK

Die nachsten drei Fenster bitte alle Gberspringen.

Melden Sie sich mit dem Konto an, das Sie fiir die
Anmeldung bei Outlook, Office usw. verwenden.

m BEI MICROSOFT ANMELDEN

P QR-CODE SCANNEN

UBERSPRINGEN

Auf den Button Konto hinzufiigen klicken.

Konten

FiNen Sie Ihr erstes Konto
hinzu.

mationen erhalten Sie im
schnitt "Hilfe".

KONTO HINZUFUGEN

Weitere In

Letzte Anderung: 2023-03-27 Seite 11
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Auswahl Anderes Konto wahlen.

< Konto hinzufiigen

Welche Art von Konto fligen Sie hinzu?

=. Personliches Konto @
=. Geschifts- odgg&chulkonto ®

R Anderes Konto (Google, Facebook @
etc.)

Bitte zulassen, dass die App Bilder aufnehmen darf. Das ist wichtig, damit Sie mit der App
den QR-Code, den Sie per Email erhalten haben, abfotografieren kénnen.

&) Zulassen dass die App
Authenticator Bilder und
Videos aufrehmen darf?

ABLEHNEN | ZULASSEN

Jetzt den QR-Code scannen den Sie von uns erhalten haben.
@5 .. 88N T .490%M17:40

< Konto hinzufiigen

Ihr Kontoanbieter zeigt einen QR-Code an.

Nun ist das Konto in der App eingerichtet und die 6stellige PIN erscheint.
S = .. BEN F.089%m17:41

Konten C

‘@RHP v

869 368

Die Einmalpassworter werden nach dem Start der App automatisch mit einer Anzeigedauer
von 30 Sekunden erzeugt.

Letzte Anderung: 2023-03-27 Seite 12
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Sollten Sie einmal dieses Fenster in der Authenticator App bekommen kdnnen Sie es Uber
Eingabe Ihres Kennwortes / PIN / Fingerabdruck wieder entsperren (je nachdem wie Sie Ihr
Handy Ublicherweise entsperren).

T .l 84% W 07:08

M\

Authenticator gesperrt

ENTSPERREN

In den App-Einstellungen kdnnen Sie tber den Punkt Einstellungen --> Bereich Sicherheit
--> App-Sperre wahlen, ob in der App beim Offnen Ihr Kennwort / PIN / Fingerabdruck fir
die Bildschirmsperre eingegeben werden muss.

Letzte Anderung: 2023-03-27 Seite 13
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3.2 Anmeldung im Homeoffice
3.2.1 Empfohlenes Anmeldeverfahren

Nachdem die Homeoffice-Einrichtung abgeschlossen ist kann man sich direkt tber Pulse
Secure anmelden: Klick auf das Pulse Secure Symbol - Pulse Secure 6ffnen.

p—a— Sa.15:40 Q

Pulse uccure 6ffnen

Jetzt kann man die Pulse-Verbindung aufbauen.

= @ % - a4 <) oz

webrieu.pfalz-medien.de

Hier die zweite Option Realm-RHP-User-PrivacyIDEA auswahlen, bitte die Einstellungen
slpeichern und die Verbindung herstellen.

Fur fliese Verbindung ist das Auswahlen eines Bereichs erforderlich

Eingh Bereich auswahlen

R&BIM-RHP-User

Realm-RHP-User-PrivacylDEA

Bitte zunachst mit den eigenen Zugangsdaten mit Windows-Benutzername und
Windows-Kennwort (wie im Biro) anmelden.
S webneu.pfalz-medien.de

\ Benutzername:

Kennwort:

| Einstellungen speichern Abbrechen Verbindung her

Letzte Anderung: 2023-03-27 Seite 14
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Als sekundare Tokeninformation ist ZUERST Ihre personliche 6stellige PIN und anschliel3end

ohne Leerzeichen das ebenfalls 6stellige Einmalpasswort aus der App einzugeben.

Sekundarer Benutzername:

e

Geben Sie die sekundéren TokeM

Abbrechen

formationen ein:

"Verbindung her

Bei erfolgreicher Verbindung bekommt das Pulse-Symbol in der Menlileiste einen griinen Haken.

Jetzt bitte Gber den Safari-Browser auf der Seite https://workspace.rhp.ger mit den eigenen

Windows-Zugangsdaten anmelden und einen Desktop starten.

Citrix StoreFront

Desktop

Details

Ggf. muss man vorher noch eine Meldung bestétigen, damit der Safari-Browser der Seite

vertraut.

Letzte Anderung: 2023-03-27
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3.2.2 Anmeldung via Citrix App

Der erste Schritt ist wie oben bereits beschrieben die Anmeldung via Pulse Secure. Danach
kénnen Sie den Desktop auch tber die Citrix App starten.

Nach Klick auf das Citrix-lcon am oberen Bildschirmrand mussen Sie lhre Windows-
Zugangsdaten eingeben. Danach gelangen Sie Uber einen separaten Mausklick ...

... schlieZlich zu der Ansicht, in der Sie einen Desktop starten kénnen.

Citrix Workspace

Workspace

+ Desktop Desktop Test Desktop EVAL

Letzte Anderung: 2023-03-27 Seite 16



Hilfsmittel | Homeoffice MAC (xxx)

4  TELEFONIEREN IM HOMEOFFICE

4.1 Umleitung auf privates Telefon setzen

Voraussetzung dafir ist, dass der Homeoffice-User auch in der Firma ein Telefon hat, was nur er
verwendet.

In die Gerateeinstellungen gehen.

&4 Anrufliste - OpenScape UC M=]E3

Anrufliste S lle 16schen
® Name Alle Anr

PN
S

m m
o
o
o
o
S
J
S

Gerate --> Neues Geréat hinzuflgen
¢ Einstellungen - OpenScape UC M=l E

LN
]
)
)]
)
A
[ |
]

Passen Sie individuell an, pvie Sie anrufen und erreicht werden machten

wahlen Sie das bevorzugite Gerat al d e fir eingehende Anrufe verwenden méchten

Telefon Blro w

wahlen Sie das bevgffzugte Gerat aus, das Sie for ausgehende Anrufe verwenden machten
Telefon Buro W
¥ wie eingehengle Anrufe
eues Gerat hinzufigen
-
« | »

Speichern Abbrechen
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Jetzt 2x die eigene Nummer eingeben, bspw. die eigene Handynummer.
Wichtig: Bitte mit der internationalen Schreibweise, also beginnend mit +49 ....

= \
® Eigenes 30
Gerat hinzufugen Abbrechen
Speichern
Speichern

Jetzt kann man den eigenen OpenScape-User auf das private Telefon umstellen.

&7 Anrufliste - OpenScape UC M=l B3

Anrufliste - o |65t
Telefon By v

@ Name Alle An

Oben rechts in OpenScapeFusion sieht man jetzt seine private Telefonnummer. Anrufe, die ansonsten
auf dem Firmen-Telefon eingehen wirden, werden jetzt aufs eigene Telefon umgeleitet.

A0 ATE C T,

Letzte Anderung: 2023-03-27 Seite 18
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Auch wenn wir jetzt Gber Unify andere Nummern wahlen lauft das Gesprach Uber unser eigenes
Telefon. Nach Wahl eines Gesprachspartners in Fusion ruft OpenScape zundchst unser eigenes
Telefon an, sobald man abnimmt wird dann das Gesprach zur gewahlten Nummer aufgebaut.

5 eb X
'\"—.;I
C i \J =Y.

Ein Anrufer, der unsere Biro-Nummer anruft und dann weitergeleitet wird, sieht nur die Biro-
Telefonnummer, nicht unsere private Telefonnummer.

4.2 Anklopf-Funktion am Handy ausschalten

Bei vielen Handys ist die Anklopf-Funktion aktiv. Das bedeutet, dass wahrend des Gespréaches ein
zweiter Anruf am Handy kurz signalisiert wird (manchmal auch nur optisch am Handy-Display), der
Anrufer aber kein Besetzt-Zeichen erhalt.

Indem man die Anklopf-Funktion am Handy ausschaltet bekommt der Anrufer ein Besetztzeichen,
wenn man gerade mit dem Handy telefoniert.

An jedem Handy kann das Ausschalten anders funktionieren, daher ggf. einfach danach googeln,
bspw. ,Handy Anklopfen ausschalten Samsung“. Fir ein Samsung Handy funktioniert das
Ausschalten der Anklopf-Funktion dann folgendermalien:

Tippen Sie auf Telefon.

Tippen Sie auf das : -Symbol.

Tippen Sie auf Einstellungen.

Scrollen Sie zu ,Zusatzdienste® oder ,Weitere Einstellungen® und tippen Sie darauf.

Tippen Sie auf Anklopfen, um die Funktion zu deaktivieren (sofern sie aktiviert war)

Die Funktion wurde deaktiviert.

ogakrwbnE

Alternativ klappt da bei vielen Mobilfunk-Providern auch Uber diese Tastencodes:
#43# > Wahltaste driicken - Anklopfen wird deaktiviert
*4A3# > Wahltaste driicken - Anklopfen wird aktiviert
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